Daniel Laubi
Gemeinderat Die Mitte Schlieren

Schlieren, 5. Juli 2023

An den
Stadtrat Schlieren
8952 Schlieren

KLEINE ANFRAGE betreffend IT-Security der Stadt Schlieren
Geschatzte Damen und Herren

Schweizer Behérden mussten sich zurzeit gleich mit mehreren Cyber-Attacken auseinandersetzen. Ende Mai 2023
wurde der IT-Dienstleister Xplain angegriffen, zu dessen Kunden Bundesbetriebe wie die Fedpol und die Schweizer
Armee, aber auch mehrere Kantons Polizeien gehoren. Hierbei stellte sich heraus, dass auch «operative Daten» aus der
Bundesverwaltung betroffen sind. Diese wurden dann am 14. Mai 2023 im Umfang von einem Terabyte im Darknet
geleakt. Neben dem IT-Angriff auf Xplain wurden sodann die Websites von verschiedenen Schweizer Behérden,
Kantonen und Stadten mittels DDoS-Attacken (Distributed Denial of Service) angegriffen. Die neusten Angriffe zeigen,
dass nicht nur Unternehmen, sondern auch Stadte und Kantone zunehmend attraktive Ziele fur Hacker werden.

Ich bitte daher um Beantwortung folgender Fragen:

Wourde die Stadt Schlieren bzw. deren beauftragten IT-Dienstleistern kirzlich ebenfalls von Hackern attackiert?
Werden im Lichte der jiingsten Ereignisse durch die Stadt Schlieren Massnahmen betreffend ihrer IT-Security

ergriffen?

e Werden dabei auch die Vertrage mit ihren Informatikdienstleistern tiberprift (wie dies zurzeit auch der Bund
tut)?

e Hat die Stadt Schlieren im Falle eines Cyber-Angriffes einen inzident Response Plan und wird hierbei externe
Hilfe geholt?

Vielen Dank fiir die Beantwortung der Fragen.

Freundliche Griisse

Daniel Laubi



